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Inhalt:

AuBerplanmafige Auszahlung fir den Aufbau einer georedundanten IT-Infrastruktur in
Verbindung mit der Schaffung eines georedundanten Rechenzentrums fur die Erhdhung
der Resilienz und Verfugbarkeit der kommunalen IT in der Uckermark vor dem Hintergrund

zunehmender

Cyberangriffe und sich stetig erhdhender

Datenvolumina in den

Fachanwendungen in Verbindung mit der Umsetzung des OZG als neue, investive

MaRnahme im IT-Bereich.

Wenn Kosten entstehen:

Kosten

792.000,00 €

Produktkonto

11162.783151

2023

Haushaltsjahr

[l

Mittel stehen zur Verfi-
gung

X]  Mittel stehen nicht zur Verfiigung

[] Mittel stehen nur in folgender Hohe
zur Verfugung:

€

Deckungsvorschlag:

onsmafnahmen.

Die Deckung erfolgt aus freiwerdenden Mitteln anderer Investiti-

Beschlussvorschlag:

1. Der Kreistag beschlief3t, dass der Aufbau einer georedundanten IT-Infrastruktur zu

realisieren ist.

2. Der Kreistag beschlief3t die Bereitstellung der aul3erplanmafigen Auszahlung fur den
Aufbau einer georedundanten IT-Infrastruktur.

gez. Karina Dork

Landratin
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Begrundung:

Der Landkreis Uckermark (nachfolgend LK UM) betreibt die IT an einem zentralen Standort
in Prenzlau in RA&umen des Hauptgebaudes. Ein teilweiser, gespiegelter Betrieb wird aktuell
durch die Nutzung eines abgesetzten Serverbetriebes in RAumen in der Stettiner StralRe rea-
lisiert. Eine Georedundanz des bestehenden Rechenzentrums (nachfolgend RZ) ist aktuell
nicht gegeben. Ein Failover ist nur innerhalb der bestehenden IT-Infrastruktur gegeben. Der
LK UM beabsichtigt, ein RZ fir kommunale Zwecke in Schwedt zu nutzen, um innerhalb der
kommunalen Familie eine georedundante, kommunale IT-Infrastruktur in einer gesicherten
Umgebung zu betreiben und dafir schrittweise die bestehende IT-Infrastruktur in einen ge-
spiegelten Betrieb in einem neuen RZ-Standort zu Uberfuhren, sodass eine Ausfallsicherheit
gegeben ist. Hierbei ist darauf zu achten, dass die bestehenden Systeme des LK UM in an-
deren Standorten in ein gesamtes Netz eingebunden werden.

Diese RZ-Konfiguration soll in mehreren Teilschritten ausgebaut werden.

Seitens des LK UM ist angedacht, im 1. Schritt Racks in dem RZ der Stadtwerke Schwedt
GmbH (nachfolgend SWS) zu nutzen und diese Racks mit einer Anbindung von 100 Gbit/s
zu verbinden. Die Vorbereitungen zu dessen Umsetzung wurden bereits im Haushaltsjahr
2022 getroffen.

Im Folgeschritt soll die Anbindung von einer 1-Link-Anbindung auf einen Ring erweitert wer-
den und parallel beginnend ein neues RZ errichtet werden. Die Ringkonfiguration von 100
Gbit/s soll aufgebaut und unterhalten werden. Vom LK UM wird eine hohe Ausfallsicherheit
im RZ als auch in der Anbindung angestrebt. Um dem zu entsprechen, ist vom LK UM ein
kommunales RZ nach Klassifizierung Tier Il geplant. Als Realisierungstermin ist der Projekt-
beginn fir 2023 vorgesehen.

Die Erstausstattung im notwendigen Realisierungsschritt 2023 mit Hard- und Software fur die
mandantenfahige Nutzung kostet ca. 792 T€.

Diese investive MalRBhahme ist nicht Bestandteil des Haushaltes 2023. Zum Zeitpunkt der
Haushaltsplanungen fiir 2023 hat die nunmehr notwendige Erstellung einer georedundanten
IT-Infrastruktur und eines georedundanten Rechenzentrums in der geplanten Form nicht auf
der Realisierungsagenda gestanden, da die Modernisierung der IT im Haus die priméare Auf-
gabe war. Auf Grund der dynamischen Entwicklungen bei Cyberangriffen ist der Aufbau ei-
nes georedundanten Rechenzentrums fur die Schaffung von Backupkapazitaten zwingend
notwendig fur die Aufrechterhaltung des laufenden Geschéftsbetriebes unter den sich immer
weiter verscharfenden Sicherheitsanforderungen.

Die fur 2023 bendttigten Mittel konnen durch Sammlung freier Verfigbarkeit bzw. Umwid-
mung der urspriinglich geplanten Mal3hahmen zur Modernisierung der IT im Konto 783151
(Auszahlungen fur den Erwerb von EDV-Technik) aus verschiedenen Produkten zur Verfu-
gung gestellt werden.

Die Inbetriebnahme des neuen RZ ist sodann bis 2027 geplant. Die daflr notwendigen Mittel
in den folgenden Haushaltsjahren werden mit der Planung 2024 bericksichtigt. Die Mittelbe-
reitstellung ist die Grundlage fir einen spateren offentlich-rechtlichen Vertrag mit SWS zur
Nutzung des vorhandenen RZ.

Anlagenverzeichnis:
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